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Le télétravail version Macron


bulletindegestion.fr Proposé par Max actualisé le 10/05/2018


l'aspect réglementaire


L'internet à haut débit se généralisant, le travail à distance devient envisageable mais sans réflexion approfondie préalable, le télé-travail peut s'avérer être une très mauvaise solution. La réflexion doit porter sur l'aspect réglementaire à maîtriser pour éviter tout dérapage et sur le plan technique et de la sécurité des transactions des données.


Eviter l'effet de mode, abandonner l'idée d'une amélioration de la productivité du salarié et autres fadaises du même genre. Le télé-travail doit répondre à une nécessité comme celle d'intégrer à l'entreprise un salarié dont les compétences font défaut à vos équipes. Toutes les configurations sont possibles pourvu que cela réponde à un besoin réel et viennent favoriser le fonctionnement de l'entreprise.


Le télé-travail a pour la première fois fait l'objet de l'Accord National Interprofessionnel du 19 janvier 2005, étendu à toutes les entreprises par arrêté du 30 mai 2006 et repris partiellement dans le code du travail par la loi 2012-37 du 22 mars 2012 pour le secteur privé.


Les conditions du travail à distance ou télé-travail sont modifiées par la loi n° 2018-217 du 29 mars 2018 ratifiant diverses ordonnances prises sur le fondement de la loi n° 2017-1340 du 15 septembre 2017 d'habilitation à prendre par ordonnances les mesures pour le renforcement du dialogue social.


Le télé-travail est prévu à l'article L1222-9 du code du travail


Le télé-travail désigne toute forme d'organisation du travail dans laquelle un travail, pouvant être exécuté dans les locaux de l'employeur, est effectué par un salarié de l'entreprise, hors de ces locaux, de façon volontaire, en utilisant les technologies de l'information et de la communication.


Est considéré comme télé-travailleur, le salarié travaillant hors des locaux de l'entreprise en utilisant les T.I.C. que ce soit durablement ou occasionnellement.


Le télé-travailleur a les mêmes droits que le salarié qui exécute son travail dans les locaux de l'entreprise. Il doit bénéficier d'une égalité de rémunération, de formation, d'évaluation professionnelle et d'avantages sociaux (chèque-vacances, titres restaurant, etc.)


L'obligation de sécurité et de santé au travail s'applique aussi au télé-travailleur et étend la présomption d'accident du travail à un accident survenant sur le lieu de télé-travail pendant l'exercice de l'activité professionnelle du télé-travailleur.


En principe, l'organisation du télé-travail doit être prévu dans le cadre d'un accord collectif ou, à défaut, dans le cadre d'une charte élaborée par l'employeur après avis du comité social et économique, s'il existe.


Le contenu de l'accord collectif ou de la charte doit au moins préciser :



		Les conditions de passage en télé-travail et les conditions de retour à une exécution du contrat de travail sans télé-travail ;

		Les modalités d'acceptation par le salarié des conditions de mise en œuvre du télé-travail;

		Les modalités de contrôle du temps de travail ou de régulation de la charge de travail ;

		La détermination des plages horaires durant lesquelles l'employeur peut habituellement contacter le salarié en télé-travail.




En l'absence d'accord collectif ou de charte, un accord individuel doit être formalisé pour recourir individuellement ou occasionnellement au télé-travail. Cet accord individuel, forcément écrit, doit être daté et signé avant le début de la période de télé-travail.


Vous devrez précisément indiquer les conditions d'exécution du télé-travail en plus de celles prévues L1222-9 telles que l'organisation du travail, les équipements techniques, la sécurité des données, l'application du droit à la déconnexion, les relations et contacts avec l'entreprise, etc.


Si plusieurs accords individuels devaient être conclus, afin de ne pas créer de déséquilibre d'un accord à l'autre, la formalisation d'un accord collectif ou d'une charte devrait être envisagée.


S'il existe un accord collectif ou une charte, l'employeur devra motiver son refus d'en faire bénéficier un salarié, si celui-ci occupe un poste éligible au télé-travail.


Un salarié peut refuser un poste en télé-travail sans que cela ne constitue un motif de rupture du contrat de travail.


Le télé-travail peut être imposé, sans l'accord des salariés, en cas de circonstances exceptionnelles (menace d'épidémie par exemple) ou en cas de force majeure.


D'autres obligations s'imposent à l'employeur, dans le cadre d'un télé-travail, comme celles :



		D'informer le salarié de toute restriction à l'usage d'équipements ou outils informatiques ou de services de communication électronique et des sanctions en cas de non-respect de telles restrictions ;

		De lui donner priorité pour occuper ou reprendre un poste sans télé-travail qui correspond à ses qualifications et compétences professionnelles et de porter à sa connaissance la disponibilité de tout poste de cette nature ;

		D'organiser chaque année un entretien qui porte notamment sur les conditions d'activité du salarié et sa charge de travail.




Remboursement de frais professionnel : Sans que ce soit expressément prévu, l’employeur est tenu de rembourser au salarié les dépenses qu’il engage pour les besoins de son activité professionnelle et dans l’intérêt de son employeur, comme c'est le cas du remboursement des frais professionnels d'autres salariés. Dans ces conditions, les frais professionnels remboursés par l’employeur ne sont pas soumis à cotisations.


Evaluer la charge de travail. Le télé-travail n'est pas un simple déport du lieu de travail et la durée de travail n'est pas, à elle seule, suffisante ni satisfaisante pour mesurer la réalité du travail effectué. Elle doit être compléter par d'autres critères, à définir pour chaque poste en télé-travail.


Les Bonnes pratiques d’organisation du télé-travail.



		Définir des conditions d’éligibilité au travail à distance;

		Prévoir les conditions de mise en œuvre de la possibilité de retour à un poste de travail dans les locaux de l'entreprise;

		Favoriser la cohésion des équipes en alternant le télé-travail avec une présence physique obligatoire dans les locaux de l'entreprise;

		Définir les modalités de coordination (créneaux horaires, etc.) et les outils d’interaction à distance;

		Mettre en œuvre, respecter et faire respecter le droit à la déconnexion spécifique au télé-travail.




Commentaire : La mise en œuvre du télé-travail est un parcours semé d'embûches pas toujours visibles comme l'adaptation du poste, de l'environnement de travail ou la formation du télé-travailleur. Bien que le lieu de travail soit hors des locaux de l'entreprise, il n'en constitue pas moins une extension de l'entreprise et de ses obligations. Nonobstant la sécurité des réseaux et des données.


Comment concilier télétravail et cyber sécurité ?


Liens utiles : 



		Urssaf Tableau Evaluation des frais engagés par le salarié en télé-travail

		Guide méthodologique sur le télé-travail




 


.




Télétravail et responsabilité de l'employeur


une obligation de sécurité méconnue


bulletindegestion.fr  Proposé par Max actualisé le 15 avril 2019


Le déport du lieu de travail au domicile de l'employé, en cas de télétravail, n'est pas sans conséquences puisque l'obligation de sécurité et de santé au travail s'applique également au télétravailleur.


Le lieu de travail d'un télétravailleur constitue une extension de l'entreprise et de sa responsabilité en cas d'accident du travail. Si ce lieu n'est pas un centre de télétravail mais le logement personnel du salarié, vous pourriez avoir intérêt à vous assurer que ces conditions de travail soient satisfaisantes afin qu'en cas d'accident la négligence ne puisse être invoquée pour mettre en jeu votre responsabilité ou celle de l'entreprise.


L'employeur doit, comme pour ses propres locaux, évaluer les risques pour la santé et la sécurité des travailleurs et mettre en œuvre les actions de prévention ainsi que les méthodes de travail garantissant le meilleur niveau de protection de la santé et de la sécurité des travailleurs. (Article L4121-3 du code du travail)


Cela commence avec l'aménagement ou le réaménagement du lieu de travail et des installations.

Ce peut être un point d'achoppement dans la relation employeur/employé par son aspect intrusif dans la sphère privée du salarié. Toutefois, il n'est guère possible de s'exonérer de la vérification de l'aménagement du poste de travail et du contrôle des conditions de travail du télétravailleur.


Le poste de travail est constitué de tout ce qui concoure à l'exécution du télétravail y compris l'espace contenant le mobilier (siège et bureau), le matériel informatique (ordinateur, moniteur, clavier et souris), différents accessoires (supports de documents, éclairage ponctuel, téléphone, fax).


L'espace de travail lui-même doit être, comme en entreprise, d'une surface minimale permettant au télétravailleur de disposer d'une liberté de mouvement suffisante et bénéficiant d'un accès libre de tout obstacle.


L'évaluation des risques auxquels le télétravailleur peut être exposé doit également porter sur l'éclairage, le chauffage, l'installation électrique, le bruit de l'espace de travail, etc.


D'emblée, on peut admettre que le garage, la cave ou le grenier ne sont pas des lieux de télétravail possibles.


Sans devoir se reporter à la norme AFNOR NF X 35-102, non obligatoire, il est néanmoins possible de s'en inspirer pour l'adapter au poste de travail du télétravailleur.


Les résultats de cette évaluation sont à insérer dans le DUERP (Document Unique d'Evaluation des Risques Professionnels), obligatoire dans toute entreprise.


Pour évaluer la sécurité technique du poste de travail de vos employés, une solution consiste à faire appel à un tiers, prestataire en contrôle technique (Socotec ou Consuel)


Nota : Ce qui est logiquement admis dans les locaux de l'entreprise ne l'est pas forcément au domicile du salarié.


Autres points aussi importants que la sécurité physique sont les risques psycho-sociaux liés, notamment, à l'isolement du télétravailleur.


Enfin, dernier point qui n'est pas le moindre, l'application du droit à la déconnexion, particulièrement, pour permettre une véritable dissociation entre vie professionnelle et vie privée, ce qui, en l'espèce sera bénéfique à chaque partie.


Pour rappel, en cas d'accident du travail ou de maladie professionnelle, l'employeur engage sa responsabilité civile et pénale (amendes et/ou peines d’emprisonnement). Chaque infraction est passible d'une amende pénale de 3 750 € au plus.


Textes de référence: 



		Code du travail :

		Obligation de sécurité de l'employeur : articles L4121-1 et L4121-5

		Droits d'alerte et de retrait du salarié : articles L4131-1 à L4131-4 

		Ambiance thermique : articles R4223-13 à R4223-15 

		Document unique d'évaluation des risques professionnels : articles R4121-1 à R4121-4 




 


Lectures utiles:



		Brochure INRS : « Le travail sur écran en 50 questions »

		Ergonomie sur écran et clavier Norme AFNOR NFX 35-1211.pdf ou ICI

		INRS : Conception des lieux et des situations de travailou ICI

		CNRS Aménagement des bureaux, principales données ergonomiques




 




Concilier télétravail et cyber-sécurité


bulletindegestion.fr Proposé par Max, actualisé le 10 mai 2018


Le télétravail c'est l'utilisation à distance des ressources de l'entreprise.

Est-il utile de rappeler que le télétravail est un travail utilisant les NTIC et les ressources informatiques, données et logiciels, de l'entreprise via un réseau extérieur à l'entreprise, dont l'Internet.


Ici ne sont abordés que les aspects du télétravail non itinérant.

Il est important de dissocier le télétravail d'un travail fait à la maison, avec un logiciel autonome comme un traitement de texte ou un tableur, qui une fois terminé est envoyé par courriel à l'entreprise. C'est un travail à distance mais pas du télétravail. Les problèmes de sécurité sont d'ordres très différents, même si certains points liés à la sécurité et la confidentialité sont communs.


Les risques liés au travail à distance : Affaiblissement de la sécurité de votre réseau interne et de la protection de vos données par la multiplication des points d'accès à votre réseau, domicile, réseau public , Wi-Fi, la multiplication des terminaux et des applications sur lesquels l'entreprise n'a pas de contrôle.


Si des solutions techniques existent, elles ne suffisent pas à elles seules à maintenir ou à renforcer la sécurité de votre Système d'Information. Il est nécessaire de mener une réflexion approfondie s'appuyant sur la politique de sécurité actuelle ou, à défaut, sur une charte de bon usage de l'informatique. Pour limiter les cyber-risques, il faut agir sur différentes clefs: Le matériel, les logiciels, les règles de sécurité et la formation des personnels


Les grands principes : 


 



		Chiffrement des communications : Le télétravail suppose d'avoir une connexion constante avec le réseau interne de l'entreprise, donc de ses données et ressources matérielles et logicielles. Cette connexion, porte grande ouverte sur vos données, doit être hautement sécurisée. L'utilisation d'un VPN chiffrant les communications est indispensable.

		Identification sécurisée : Si le chiffrement est un préalable, la connexion au réseau de l'entreprise doit se faire avec une double authentification, matérielle ou logicielle et un identifiant associé à un mot de passe. L'authentification matérielle ou logicielle permet de reconnaître l'ordinateur, l'identifiant et le mot de passe, l'utilisateur. L'authentification de l'utilisateur ne devant jamais être automatisée.

		Gestion des droits d'accès : Mettre en place une gestion fine des droits des utilisateurs en n'attribuant que les droits strictement nécessaires, sur des plages horaires convenues.

		Sécurisation du terminal : L'accès au terminal devra être sécurisé, un simple mot de passe au lancement de la session n'est pas suffisant. Une clef USB pouvant servir de dongle pour démarrer le PC ou activer la session.

		Chiffrement des données : Enfin, même si les données sont chiffrées lors des transferts, généralement elles sont enregistrées en clair sur le terminal. Ces données pourraient être stockées dans un conteneur chiffré.




 


Le matériel : 


Techniquement, il doit être considéré comme un terminal, avec des possibilités limitées non pas en performance mais en interactions. Afin de pouvoir configurer librement le terminal tant d'un point de vue matériel que logiciel, celui-ci doit appartenir à l'entreprise.

Ce qui permet d'interdire l'installation de logiciel non prévu ou non autorisé et de limiter l'utilisation à un usage strictement professionnel et au seul salarié de l'entreprise.

Un détournement d'usage ou d'utilisateur pouvant mettre un terme au télétravail avec un retour au sein de l'entreprise. Mentions qui devraient être incluses dans l'accord, la charte ou l'avenant au contrat de travail.


La sécurité n'est pas que la protection anti-virus ou la prévention des vols et pertes de données, elle doit intégrer une protection mécanique contre le vol de l'ordinateur ou logicielle en cas de vol, la protection contre les surtensions électriques...


Les logiciels :


Contrôler l'installation des logiciels offre la possibilité d'automatiser les mises à jour, de prendre le contrôle à distance du terminal, d'avoir un navigateur personnalisé ou optimisé aux besoins de l'entreprise, de limiter l'accès à un ou plusieurs sites autorisés, de limiter l'usage des ports USB, etc.


La sensibilisation des utilisateurs aux règles de sécurité:


 



		Imposer l'usage de la messagerie professionnelle pour les échanges professionnels.

		Définir la liste des documents qu'ils sont autorisés à conserver sur leur terminal ou sous toute autre forme.

		Plus que d'imposer de nouvelles règles, il est préférable de supprimer les mauvais usages.




 


La formation et l'assistance.


Formation/initiation, qui soit plus qu'une démonstration, à l'utilisation du VPN et des méthodes de connexion et d'identification, à l'utilisation des outils de chiffrement et de sauvegarde.


Mettre en place une assistance technique à même de résoudre d'éventuelles difficultés rencontrées sur le matériel ou les logiciels.


L'alternative Cloud : 


L'utilisation du cloud avec une plateforme de bureau virtuel ne répond que partiellement à la sécurisation des données, multiplie les opérations de synchronisation des données et surtout oblige à développer une solide infrastructure de sécurité du cloud couvrant tous les terminaux personnels ou professionnels ainsi que les logiciels installés.

Chaque nouveau service Cloud utilisé augmente votre dépendance à la technique, au prestataire du logiciel en ligne et au fournisseur du cloud.


Commentaire : L'usage du BYOD est évidemment à proscrire puisqu'il ne permet aucun contrôle de la sécurité des données. Pour les choix techniques, le mieux étant l'ennemi du bien, les solutions éprouvées et les plus simples à mettre en œuvre constituent un bon choix.


Vous pourriez être interessé par l'aspect réglementaire du télétravail depuis la loi n° 2018-217 du du 29 mars 2018.




Encadrer les télétravailleurs


bulletindegestion.fr Proposé par Max, actualisé le 15 janvier 2019


la nécessaire confiance n'est pas tout.


Si les NTIC. rendent possible le télétravail pour de nombreux postes, il ne devrait être envisagé que pour des tâches que l'entreprise ou quelqu'un dans l'entreprise maîtrise parfaitement ou pour lesquelles le futur télétravailleur a déjà fait ses preuves in situ. Ce qui dispensera d'effectuer des contrôles routiniers qui ruinent la confiance pouvant exister et fait perdre du temps et de l'efficacité tant au manager qu'au télétravailleur.


Le télétravail est une forme de délégation d'activité. Tout en étant salarié de l'entreprise le télétravailleur peut être considéré, assimilé à un travailleur indépendant. N'oubliez pas que le télétravailleur est, au sens strict, une partie délocalisée de l'entreprise.


L'encadrement reposera pour l'essentiel sur la reconnaissance de ses compétences et sa capacité à respecter les objectifs fixés tant qualitatif que quantitatif.


Pour assurer un suivi efficace, il est préférable d'envisager des contrôles du même type que ceux que vous exerceriez si le travail s'exécuter dans vos locaux.


Puisque vous ne pouvez le croiser dans l'entreprise, organisez des contacts téléphoniques réguliers, quasi quotidiens, comme vous le feriez lors d'une pause-café ou simplement pour saluer et faire partager des infos sur l'entreprise et écouter le télétravailleur.


Prévoyez une à deux fois par semaine, si possible par visio-conférence, des comptes rendus d'activité informels sur l'état d'avancement du travail confié.

C'est une bonne façon de maintenir un lien solide avec le télétravailleur.


Et enfin, planifier des rendez-vous dans les locaux de l'entreprise selon une fréquence à déterminer en fonction de l'éloignement.


Tout cela dans le but de renforcer le sentiment d'appartenance à l'entreprise et de prévenir un sentiment d'isolement et une baisse de motivation.


Evitez d'utiliser les outils de messagerie instantanée, les tchats et les réseaux sociaux qui perturberont la concentration du télétravailleur et le distrairont. Préférez le courriel plus conventionnel et plus formel. N'utilisez le téléphone que pour les sujets nécessitants une conversation lorsqu'un commentaire écrit, même long, ne convient pas.


Commentaire : Rien de vraiment nouveau sous le soleil, Les TIC remettent au goût du jour une forme nouvelle du travail à la tâche dont l'encadrement à distance de salariés est comparable à celui des commerciaux itinérants de la gestion desquels il est possible de s'inspirer.




Le télétravail dans le Code du travail


Art 1222-9 à 1222-11 


Gestion: Proposé par Max, le 10 avril 2018 actualisé le 20 mai 2018


Article L1222-9


Version en vigueur depuis le 1er avril 2018 modifié par la loi n°2018-217 du 29 mars 2018


 



		Sans préjudice de l'application, s'il y a lieu, des dispositions du présent code protégeant les travailleurs à domicile, le télétravail désigne toute forme d'organisation du travail dans laquelle un travail qui aurait également pu être exécuté dans les locaux de l'employeur est effectué par un salarié hors de ces locaux de façon volontaire en utilisant les technologies de l'information et de la communication.

	- Est qualifié de télétravailleur au sens de la présente section tout salarié de l'entreprise qui effectue, soit dès l'embauche, soit ultérieurement, du télétravail tel que défini au premier alinéa du présent I.

	- Le télétravail est mis en place dans le cadre d'un accord collectif ou, à défaut, dans le cadre d'une charte élaborée par l'employeur après avis du comité social et économique, s'il existe.

	- En l'absence d'accord collectif ou de charte, lorsque le salarié et l'employeur conviennent de recourir au télétravail, ils formalisent leur accord par tout moyen.

		L'accord collectif applicable ou, à défaut, la charte élaborée par l'employeur précise :
	
			Les modalités de contrôle du temps de travail ou de régulation de la charge de travail ;

			La détermination des plages horaires durant lesquelles l'employeur peut habituellement contacter le salarié en télétravail.

			Les conditions de passage en télétravail, en particulier en cas d'épisode de pollution mentionné à l'article L. 223-1 du code de l'environnement, et les conditions de retour à une exécution du contrat de travail sans télétravail;

			Les modalités d'acceptation par le salarié des conditions de mise en œuvre du télétravail ;

	

	

		Le télétravailleur a les mêmes droits que le salarié qui exécute son travail dans les locaux de l'entreprise.

	L'employeur qui refuse d'accorder le bénéfice du télétravail à un salarié qui occupe un poste éligible à un mode d'organisation en télétravail dans les conditions prévues par accord collectif ou, à défaut, par la charte, motive sa réponse.

	Le refus d'accepter un poste de télétravailleur n'est pas un motif de rupture du contrat de travail.

	L'accident survenu sur le lieu où est exercé le télétravail pendant l'exercice de l'activité professionnelle du télétravailleur est présumé être un accident de travail au sens de l'article L. 411-1 du code de la sécurité sociale.




 


Article L1222-10


Version en vigueur depuis le 24 septembre 2017, modifié par l' Ordonnance n°2017-1387 du 22 septembre 2017 - art. 21


Outre ses obligations de droit commun vis-à-vis de ses salariés, l'employeur est tenu à l'égard du salarié en télétravail :



		D'informer le salarié de toute restriction à l'usage d'équipements ou outils informatiques ou de services de communication électronique et des sanctions en cas de non-respect de telles restrictions ;

		De lui donner priorité pour occuper ou reprendre un poste sans télétravail qui correspond à ses qualifications et compétences professionnelles et de porter à sa connaissance la disponibilité de tout poste de cette nature ;

		D'organiser chaque année un entretien qui porte notamment sur les conditions d'activité du salarié et sa charge de travail.




Conformément à l'article 40-VII de l'ordonnance n° 2017-1387 du 22 septembre 2017, pour les salariés dont le contrat de travail conclu antérieurement à ladite ordonnance contient des stipulations relatives au télétravail, sauf refus du salarié, les stipulations et dispositions de l'accord ou de la charte mentionnés à l'article L. 1222-9 du code du travail, issu de ladite ordonnance, se substituent, s'il y a lieu, aux clauses du contrat contraires ou incompatibles. Le salarié fait connaître son refus à l'employeur dans le délai d'un mois à compter de la date à laquelle l'accord ou la charte a été communiqué dans l'entreprise.


 


Article L1222-11


Version en vigueur depuis le 24 septembre 2017, modifié par l' Ordonnance n°2017-1387 du 22 septembre 2017 - art. 21


En cas de circonstances exceptionnelles, notamment de menace d'épidémie, ou en cas de force majeure, la mise en œuvre du télétravail peut être considérée comme un aménagement du poste de travail rendu nécessaire pour permettre la continuité de l'activité de l'entreprise et garantir la protection des salariés.


Nota : 


Conformément à l'article 40-VII de l'ordonnance n° 2017-1387 du 22 septembre 2017, pour les salariés dont le contrat de travail conclu antérieurement à ladite ordonnance contient des stipulations relatives au télétravail, sauf refus du salarié, les stipulations et dispositions de l'accord ou de la charte mentionnés à l'article L. 1222-9 du code du travail, issu de ladite ordonnance, se substituent, s'il y a lieu, aux clauses du contrat contraires ou incompatibles. Le salarié fait connaître son refus à l'employeur dans le délai d'un mois à compter de la date à laquelle l'accord ou la charte a été communiqué dans l'entreprise.
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